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Henkildtietojen kasittely kameravalvonnassa

Tassa asiakirjassa selvitetaan, miten Pyhtdaan kunta kasittelee henkilétietoja kameravalvonnassa. Tallennettu kuva
ja aani ovat henkilétietoja, koska yksityishenkild on mahdollista tunnistaa niiden perusteella.

1. Miksitietoja kerataan?

Pyhtéan kunta keraé henkilttietoja jarjestyksenpidon, sek& henkildston ja asiakkaiden turvallisuuden
varmistamiseksi, seka oikeusturvan takaamiseksi. Kameravalvonnan tarkoitus on suojata omaisuutta ja
toimia rikoksia ennaltaehkaisevana toimenpiteena.

Tallenteita voidaan kayttaa apuna selvitettdessa jo tapahtuneita vaarinkaytoksia ja rikos-, vahinko- tai
onnettomuustilanteita.

Kasittelyn oikeusperuste:
o EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 f-kohta: Oikeutettu etu
Keskeinen lainsaadanto:

o Tietosuojalaki (1050/2018)
o EU:n yleinen tietosuoja-asetus (679/2016)
o Rikoslaki (39/1889)

2. Kukatietoja keraa?

Pyhtaan kunta

Motellikuja 4

49220 Siltakyla

Puhelin: 05 4601 5600
s-posti: kijaamo@pyhtaa.fi

Rekisterid koskevissa asioissa voi olla yhteydessa rekisterin vastuuhenkiloon, kiinteistopaallikko likka
Voutilaiseen puh. 044 767 6654, s-posti: iikka.voutilainen@ pyhtaa.fi

Pyhtéaan kunnan tietosuojavastaavana toimii Tommi Koskinen, p. 046 922 8207, tommi.koskinen@pyhtaa.fi

3. Mista Pyhtaan kunta saa kerdamansa tiedot?
Pyhtaan kunnan tallentavan valvontakamerat ovat seuraavissa kiinteistoissa:

Huutjarven koulu
Kirjasto

Paivékoti Majakka

Pyttis svenska skola
Suur-Ahvenkosken koulu
Kaunissaaren satama
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Kerattavaa tietoa on kameravalvontajarjestelmaéan kuuluvien kameroiden valittdméa kuva-aineisto.
Sahkoisena yllapitojarjestelména toimii Milestone XProtect Smart Client.

Tallentavasta kameravalvonnasta on ilmoitettu asianmukaisin kyltein alueella liikkuville.

4. Luovuttaako Pyhtdan kunta kerddmidan tietoja eteenpdain?
Valvontakameroiden tallenteita ei sG&danndnmukaisesti luovuteta kenellekaan.
Tietoja luovutetaan ainoastaan lainsdadannoén velvoittamissa ja sallimissa rajoissa, esimerkiksi poliisille
rikoksen tai onnettomuustilanteen tutkintaa varten. Luovutus perustuu aina viranomaisen esittdmaan
yksildityyn pyyntdon.
Kunnan sisélla kameratallenteita tarkastetaan vain siltd osin kuin se on asian selvittdmiseksi tarpeellista.

Tarkistusoikeudet méaaritellaan kiinteistokohtaisesti:

o Huutjarven koulun osalta kameratallenteita on oikeus tarkistaa kouluisannalla, rehtorilla,
apulaisrehtorilla, kiinteistopaallikélla, tyopaallikolla ja tydsuojeluvaltuutetulla.

o Kirjaston kameratallenteita on oikeus tarkistaa kouluisannalla, kirjastotoimenjohtajalla,
kiinteistopaallikolla, tydpaallikolla ja tydsuojeluvaltuutetulla.

o Paivékoti Majakan osalta kiinteistopaallikolla, tydpaallikolla ja tydsuojeluvaltuutetulla on oikeus
tarkistaa kameratallenteita.

o Pyttis svenska skolan kameratallenteita on oikeus tarkistaa koulunjohtajalla, rehtorilla,
apulaisrehtorilla, kouluisannalla, kiinteistopaallikolla, tyopaallikolla ja tydsuojeluvaltuutetulla

o Suur-Ahvenkosken koulun kameratallenteita on oikeus tarkistaa koulunjohtajalla, rehtorilla,
apulaisrehtorilla, kouluisannalla, kiinteistopaallikolla, tyopaallikdlla ja tydsuojeluvaltuutetulla

o Kaunissaaren satamassa kameratallenteita on oikeus tarkistaa kiinteistopaallikolla ja tydpaallikolla.

5. Milla tavalla tietojen suojauksesta huolehditaan?

Huutjarven koulun rehtori on méaaritellyt edella mainitut kayttdoikeudet ja kayttdvaltuudet niille henkildille,
joilla on virka- tai tydsuhteensa puolesta tarve paasta tarkastelemaan tietoja. Tietoja voivat ndhda ja
kayttda vain ne, joilla on siihen oikeus.

Salassa pidettavien tietojen kasittely on ohjeistettu henkildstdlle ja kunnan palveluksessa olevat henkil6t
sitoutuvat noudattamaan vaitiolovelvollisuutta allekirjoittamalla tydsopimuksen.

Kunta luovuttaa tietoja kolmannelle osapuolelle vain, jos siihen on lakisaateinen peruste.

Tietotekniset laitteet sijaitsevat suojatuissa ja valvotuissa tiloissa. Asiakastietojarjestelmien ja tiedostojen
kayttdoikeudet perustuvat henkil6kohtaisiin kayttdoikeuksiin ja niiden kayttéa valvotaan. Kayttdoikeudet
mydnnetéan tehtavakohtaisesti.
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Tietojarjestelmat- ja tietojarjestelmapalvelut hankitaan ostopalveluina ja toimittaja vastaa tietojarjestelmien
ja palveluiden tietoturvasta.

6. Kauan kunta sailyttaa keradmiaén tallenteita?

Kameratallenteita sailytetdén enintddn 30 paivaa, jos ei pidemmalle sailytysajalle ole perusteita. Peruste
pidemmalle sailytysajalle voi olla esimerkiksi tallenteella nakyvéan rikoksen tutkinta, jolloin tallenne
sdilytetaén asian selvityksen ajan.

7. Miten toimitaan, jos henkildtietoja joutuu vaariin kasiin?

Tietovuototapauksissa kunta ryhtyy valittémasti toimenpiteisiin tilanteen haittavaikutusten lieventamiseksi
ja tilanteen ratkaisemiseksi.

Jos henkilttietoja paasee vaariin kasiin, Pyhtdan kunta tekee ilmoituksen valvontaviranomaiselle ja sille,
jota henkilttietojen tietoturvaloukkaus koskee. Jos tietovuoto koskee suurempaa henkilomaaraa, eika vaadi
yksittéiseltéa henkilolta valittomia toimenpiteitd, voidaan tietojen vuotamisesta ilmoittaa yleisella tiedotteella.

Pyhtaan kunta kasittelee henkilttietoja EU:n tietosuoja-asetuksen mukaisesti ja luottamuksellisesti.
Tietosuojarikkomukset kasitellaan aina tapauskohtaisesti ja niista tehd&an ilmoitus
Kyberturvallisuuskeskukselle seka poliisille.

8. Miten kunnan kerdamien henkildtietojen tarkastaminen kdaytanndssa onnistuu?

Jokaisella henkildlla on oikeus tarkastaa omalta osaltaan, mité tietoja kamera on tallentanut.
Kameravalvonnan osalta liikkuvaa kuvaa luovutetaan vain erityisen painavasta, lakiin perustuvasta syysta.
Muutoin tarkastusoikeus toteutetaan tallenteesta otetuilla yksittaisilla kuvakaappauksilla. Kuvista peitetdan
muut, kuin pyynnén tehnyt henkild.

Henkil6tietojen tarkastuspyynnon voi tehda Pyhtadn kunnanvirastolla henkilokohtaisesti. Talldin tulee
tayttaa erillinen lomake, joita on saatavilla kunnanvirastossa ja nettisivuilla. Tarkastuspyynnén yhteydessa
tulee esittaa henkiléllisyystodistus.

Tarkastuspyynnon voi tehdé myds sahkoisella e-lomakkeella, miké on saatavilla Pyhtaan kunnan sivuilla
osoitteessa: https://pyhtaa.e-lomake.fi/tunnistaudu.php?lomake id=755 Séhkoéinen henkildtietojen
tarkastuspyyntd vaatii vahvan tunnistautumisen pankkitunnuksilla.

Jos tarkastusoikeus jostain syysta evatéaan, siitd annetaan kirjallinen kieltaytymistodistus, mista selviaa syyt
miksi tietoja ei annettu. Epaselvissa tapauksissa asian voi saattaa tietosuojavaltuutetun ratkaistavaksi.
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9. Miten tietojen kasittelya voi oikaista, rajoittaa tai saada ne kokonaan poistetuksi kunnan kerddmista
tiedoista?

Kameravalvonnan osalta ei ole mahdollista rajoittaa kerattyja tietoja. Tallenteet poistuvat automaattisesti
30 paivan kuluessa, jos pidemmalle sailytysajalle ei ole lakiin perustuvaa syyta esimerkiksi rikoksen
selvittdminen.

10. Mahdollisuus saattaa asia tietosuojavaltuutetun kasiteltavaksi
Mahdolliset vaarinkaytokset voi saattaa tietosuojavaltuutetun késiteltdvaksi. Jos henkildlla herda epailys,
ettd hanen tai hdnen perheensé henkildtietoja on kasitelty vaérin ja toiminnassa on rikottu

tietosuojalainsdadanttd, kannattaa asia saattaa tietosuojavaltuutetun ratkaistavaksi.

Lisatietoja aiheesta saa tietosuojavaltuutetun sivulta: https://tietosuoja.fi/yksityishenkilot
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