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Johdanto

Tietosuojapolitiikan tarkoitus Pyhtdaan kunnassa on maarittaa ne periaatteet, toimintatavat, vastuut, valvonnan ja
seuraamusjarjestelman, joita noudatetaan Pyhtaan kunnan tietosuojan toteuttamisessa ja kehittamisessa. Henkilotie-
dot ovat tarkedssa roolissa Pyhtdan kunnassa. Tietosuojan tavoitteena on turvata kuntalaisten, asiakkaiden ja muiden
sidosryhmien henkilotiedot. Pyhtdan kunta kasittelee henkilotietoja EU:n tietosuoja-asetuksen (GDPR) mukaisesti ja
luottamuksellisesti.

Pyhtdan kunnan tahtotila on saavuttaa laaja digitalisaatio-aste vuoden 2019 aikana. Kustannustehokas digitalisointi
edellyttda tietoturvallisuuden kaikkien osa-alueiden huomioimisen lisaksi myds tietosuojan huomioimista jo suunnitte-
luvaiheessa.

Kunnan tietosuojapolitiikka ja tietosuojaselosteet ovat saatavilla kaikille kuntalaisille kunnan Internet-sivuilla. Talla
halutaan varmistaa avoimuus ja vahvistaa luottamusta kunnan asukkaita ja muita sidosryhmia kohtaan.

Tietosuojapolitiikka koskee koko kuntaorganisaatiota ja sen henkilost6a mukaan lukien kuntakonsernin seka niita
Pyhtdan kunnan sidosryhmien edustajia, jotka toimeksiantojensa puitteissa kasittelevat Pyhtaan kunnan omistamaa
tai hallinnoimaa tietoa. Politiikka kattaa Pyhtdaan kunnan omistaman tiedon riippumatta sen esitystavasta, muodosta,
suojaustasosta tai elinkaaren vaiheesta.

Tietojen hankinta ja kasittely

Oikeus henkildtietojen suojaan on jokaiselle kuuluva perusoikeus. Tama tarkoittaa, etta henkiltietojen kasittelyn on
yhtaalta oltava asianmukaista ja toisaalta sen on aina tapahduttava tiettya tarkoitusta varten ja asianomaisen henkilon
suostumuksella tai muun laissa sdadetyn oikeuttavan perusteen nojalla. Henkil6tietojen suojalla tarkoitetaan myos
jokaiselle turvattua oikeutta tutustua niihin tietoihin, joita hanesta on keratty ja tarvittaessa myos saada hanesta kera-
tyt tiedot muutetuiksi tai poistetuiksi, mikali tietojen oikaisu on tarpeen tai tietojen sadilyttamiselle ei ole perustetta.

Pyhtdan kunta kasittelee vain sellaista henkil6tietoa, jolla on selked oikeusperuste. Perusteet kasitella henkilotietoa
ovat:

e henkilén suostumus

e  sopimus

e lain vaatimus

e henkilon yleinen etu

Pddosa Pyhtaan kunnan kasittelemista henkilotiedoista liittyy lakisdateisten palveluiden tuottamiseen kunnan asuk-
kaille ja muille sidosryhmille.

Tietojarjestelmat ja tietojdrjestelmapalvelut hankitaan ostopalveluina ja toimittaja vastaa tietojarjestelmien ja palve-
luiden tietoturvasta. Tietojarjestelmien keskitetty identiteetin- ja paasynhallinta on tulossa vuoden 2018 aikana kayt-
toon.

Noudatamme hyvia tietosuojaperiaatteita lapi organisaation. Pyhtadn kunnalla on tietosuojavastaava, joka vastaa
tietosuojaperiaatteiden jalkauttamisesta. Tietosuojavastaava johtaa tietosuojaryhmaa, jossa on Pyhtaan kunnan kes-
keisimmat toimialueet edustettuina. Henkil6ston tietosuojaosaamista yllapidetaan tarpeen mukaan pidettavilla koulu-
tuksilla.

Henkilotietoja kasittelevat kunnan palveluksessa olevat henkil6t sitoutuvat olemaan kdyttamatta hyvakseen ja ilmai-
sematta sivullisille, mitd ovat saaneet tietoonsa tydssdan tai muutoin tyonantajan tai asiakkaiden asioista. Tyontekija
sitoutuu noudattamaan vaitiolovelvollisuutta allekirjoittamalla tydsopimuksen.
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Pyhtdan kunta voi rekisterinpitdjana ulkoistaa valitsemansa osan henkiltietojen kasittelysta toimeksisaajalle, henkil 6-
tietojen kasittelijalle. Pyhtddn kunnan ja erikseen valitun henkilétietojen kasittelijan valille laaditaan sopimus, joka on
kirjallinen. Tietosuoja-asetuksen mukaan sopimuksessa tulee maaritella henkiltietojen kasittelyn kohde, tarkoitus ja
kesto seka sopia kasiteltdvat henkilotiedot. Sopimuksen sisdltd vaatimuksineen tulee méaaritelld mahdollisimman tar-
kasti.

Tietoturvan osalta Pyhtdaan kunnassa on laadittu erillinen tietoturvaohje, jossa on madritelty tarkemmin ohjeet tieto-
jen kasittelysta. Tietojen kasittelyn tarkemmat kuvaukset on kuvattu rekisterien tietosuojaselosteissa.

Tietosuojan tavoitteet ja periaatteet

Pyhtdan kunnan lahtékohtana tietosuojassa on riskildahtoisyys. Pyhtadn kunta rekisterinpitdjana arvioi henkilotietojen
kasittelyyn liittyvat riskit ja valitsee arvioidun riskitason mukaan tarvittavat hallintatoimenpiteet. Tietosuojariskien
hallinta on osa Pyhtdan kunnan riskienhallintaprosessia, jolloin erityisesti merkittavadn tason riskit raportoidaan johdol-
le saakka. Riskilahtdisyys ohjaa organisaation henkilotietojen kasittelyd ja on erittdin tarkea osa rekisterinpitajan osoi-
tusvelvollisuuden toteuttamista.

Pyhtdan kunnan tavoitteena on huolehtia tietosuoja-asetuksen mukaisten rekisterdityjen oikeuksien toteutumisesta
dokumentoimalla ja ohjeistamalla henkil6tietojen kasittelyn kdytanteet seka huolehtimalla kdyttajakoulutuksesta
toteuttaakseen laadukasta ja lainmukaista henkil6tietojen kasittelya.

Henkilotietojen kasittely toteutetaan noudattamalla alla lueteltuja periaatteita:

e henkildtietoja kasitelldan lainmukaisesti, asianmukaisesti seka lapinakyvasti

e henkilotietoja kasitelldan suunnitellun kdyttdtarkoituksen mukaisesti

e henkilotietoja kerdataan kdyttotarkoituksen mukainen maara, ei enempaa

e henkilotietojen kasittely toteutetaan tasmallisesti

e henkilotietoja sdilytetdan kayttotarkoituksen kannalta tarkoituksenmukainen aika

e henkilotietojen kasittelyssa toteutetaan henkilotietojen eheyden ja luottamuksellisuuden periaatetta

Asianhallinta

Tietosuojan merkitys asianhallinnassa korostuu entisestdadn EU:n tietosuoja-asetuksen myota. Asianhallinta tarkoittaa
Pyhtdan kunnan toimintaprosesseihin sisdltyvien asioiden ja asiakirjojen kasittelyn ohjaamista niiden koko elinkaaren
ajan. Asianhallinta pyrkii tehostamaan asioiden valmistelua, kasittelyd, paatoksentekoa, julkaisemista ja arkistointia
seka asiakirjamuodossa olevien tietojen (asiakirjalliset tiedot) hallintaa. Pyhtdan kunnassa on kaytossa Dynasty-
asianhallintaohjelmisto, mistd on olemassa erillinen toimintatapaohje.

Asiakirjalliset tiedot ovat osa Pyhtdan kunnan pddomaa, jolloin niiden laatuvaatimukset on turvattava, kasittelykdy-
tannot suunniteltava huolellisesti ja suojaaminen varmistettava. Asiakirjallisten tietojen laatuun liittyvia vaatimuksia
ovat alkuperdisyyden, eheyden, luotettavuuden ja kaytettavyyden takaaminen.

Tiedolla puolestaan tarkoitetaan eri muodoissa tallennettavaa, kasiteltavaa tai siirrettdvaa tietoa. Tieto voi olla esi-
merkiksi yksittdisessa asiakirjassa, puheessa, sahkdposti- tai tekstiviestissa, tietokannassa, tietokoneen tai matkapuhe-
limen muistissa, adni- tai kuvanauhassa tai vaikkapa yksittdisen ihmisen muistissa. Tietoa on tarkasteltava tiedon koko
elinkaaren ajalla, jolloin tietoturvandkdkulmasta merkittavia kasittelyvaiheita ovat mm. tiedon luominen, kayttaminen,
muuttaminen, tallettaminen, siirtdminen, jakelu, kopioiminen, arkistointi ja havittdminen.
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Rekisterdidyista muodostetut tietoryhmat

Pyhtdan kunnan kasittelemét tietoryhmat koostuvat seuraavista tiedoista:

e Asiakastiedot

e Henkilostotiedot

e  Yhdistys- ja yritystiedot
e Kiinteistotiedot

Henkilorekistereista laaditaan tietosuojaselosteet. Selostetta kdytetdan kansalaisten perusoikeuksien, yleisen tiedon-
saantioikeuden toteuttamiseksi ja rekisterdidyn informoimiseksi. Tietosuojaseloste laaditaan seka jo kdytdssa olevista
henkilorekistereista ettad perustettavista rekistereista. Selosteet pidetdan julkisesti nahtavilla.

Tietojen luovuttaminen asiakkaille

Rekisteroidylld on oikeus saada selville mita tietoja hdanesta on keratty. Pyhtdaan kunta toimii tietojen luovuttamisessa
tietosuojavaltuutetun toimiston ohjeiden mukaan. Rekisterdidyn tulee toimittaa tietopyyntd Pyhtaan kunnanvirastolle
ja todistaa samalla henkil6llisyytensa. Pyhtdadn kunta toimittaa kerddmansa henkil6tiedot 30 péivan sisalla tietopyyn-
ndn vastaanottamisesta.

Yhteistyo eri intressiryhmien ja viranomaisten kanssa

Pyhtdan kunta kéasittelee tietoja seuraavien tahojen kanssa:

e  Maistraatti

e VRK

e  Poliisi

e  Pelastustoimi

e Maanmittauslaitos

e Verohallinto

e  Sosiaali- ja terveydenhuoltopalveluita tuottavat tahot

e Sopimuskumppanit (mm. talous-, henkilosto- ja tietohallintopalveluita tuottavat yhtiot)
e Lahialueen muut kunnat

Pyhtdan kunta tekee yhteistyota eri intressiryhmien ja viranomaisten kanssa EU-tietosuoja-asetuksen, kuntalainsaa-
dannon ja erillislainsaadannén mukaisesti.

Kansainvalisyys

Pyhtdan kunta ei toimita henkiltietoja EU-alueen ulkopuolelle.
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Tietosuojaa valvova viranomainen

Tietosuojavaltuutettu on viranomainen, joka ohjaa, neuvoo ja valvoo henkil6tietojen kasittelya henkilétietolain mukai-
sesti. Tietosuojavaltuutettu kayttaa paatosvaltaa tarkastusoikeuden toteuttamista ja tiedon korjaamista koskevissa
asioissa sekd antaa ratkaisuja rekisterinpidon lainmukaisuudesta ja rekisteroityjen oikeuksien toteutumisesta.

Henkilotietojen tietoturvaloukkauksen sattuessa Pyhtdaan kunnalla on rekisterinpitdjana ilmoitusvelvollisuus valvonta-
viranomaisen seka rekisterdidyn suuntaan. Valvontaviranomaiselle tehdaan ilmoitus tietosuoja-asetuksen mukaisesti

72 tunnin kuluessa siita, kun henkil6tietojen tietoturvaloukkaus on tullut ilmi. Rekisterdidylle henkilotietojen tietotur-
valoukkaus ilmoitetaan ilman aiheetonta viivytysta.

Tietosuojaperiaatteiden paivittaminen

Tietosuojaperiaatteet ovat tdman hetken kdytantomme mukaiset. Paivitdmme periaatteita sdanndllisesti ja tiedo-
tamme muutoksista yhteistydkumppaneillemme.

Rikkomukset ja seuraamukset

Tietosuojarikkomukset kasitelldan tapauskohtaisesti ja mahdollisiin seuraamuksiin sovelletaan liitteissa olevaa tieto-
suojarikkomusten seuraamustaulukkoa (liite 1).

Liitteet

Liite 1 Keskeiset kasitteet
Liite 2 Tietosuojavastuut
Liite 3 Tietosuojarikkomusten seuraamustaulukko
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Liite 2 Keskeiset kasitteet

Tietosuoja
Tietosuojalla tarkoitetaan toimenpiteitd, joiden tarkoituksena on suojata henkilon yksityisyys henkil6tietojen kasitte-
lyssa.

Tietoturva
Jarjestelyt, joilla pyritddn varmistamaan tiedon kaytettavyys, eheys ja luottamuksellisuus. Tietoturvallisuus on riskien-
hallintaa ja osa yritysturvallisuutta.

Tietosuojapolitiikka
Johdon hyvaksyma ndakemys tietosuojan padamaaristd, periaatteista ja toteutuksesta.

Henkil6tieto

Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvat tiedot (esim. nimi, henkilétunnus,
kuva, biometrinen tai geneettinen tieto). Tunnistettavissa olevana pidetdan henkil6a, joka voidaan suoraan tai epa-
suorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, sijaintitiedon, verkkotunnistetietojen tai yhden tai use-
amman henkil6lle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosi-
aalisen tekijan perusteella.

Henkil6tietojen erityiset tietoryhmat, arkaluonteiset henkil6tiedot

Tiedot, joista ilmenee rotu tai etninen alkupera, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus, am-
mattiliiton jasenyys, geneettisia tietoja, terveyttd koskevia tietoja, tai seksuaaliseen kayttaytymiseen liittyvia tietoja.
Erityisia tietoryhmia koskeva késittely on erikseen sdadnneltya.

Henkil6tietojen kasittelija
Luonnollinen tai oikeushenkil®, viranomainen, virasto tai muu elin, joka kdsittelee henkiltietoja rekisterinpitdjan
toimeksiannosta.

Henkilotietojen kasittely

Kaikenlaiset toiminnot, joita kohdistetaan henkildtietoihin joko automaattista tietojenkasittelya hyodyntaen tai ma-
nuaalisesti. Kasittelya ovat esimerkiksi henkilotietojen kerdaminen, tallentaminen, jarjestaminen, jasentaminen, sdilyt-
tdminen, muokkaaminen, haku, kadytto, luovuttaminen, levittdminen tai saattaminen muutoin saataville, yhteensovit-
taminen, yhdistaminen, rajoittaminen, poistaminen ja havittaminen.

Henkil6tietojen tietoturvaloukkaus

Tietoturvaloukkaus, jonka seurauksena on henkildtietojen lainvastainen kasittely. Loukkauksesta seuraa siirrettyjen,
tallennettujen tai muuten kasiteltyjen henkilotietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, haviami-
nen, muuttaminen, luvaton luovuttaminen tai saanti.

Osoitusvelvollisuus
Osoitusvelvollisuuden (accountability) avulla organisaation tulee kyeta osoittamaan, ettd se on huolehtinut seuraavis-
ta henkilotietojen kasittelyn osa-alueista:

e lainmukaisuus, kohtuullisuus ja lapindkyvyys

e  kayttotarkoitussidonnaisuus

e tietojen minimointi

o tasmallisyys

e sdilytyksen rajoittaminen ja

e eheys ja luottamuksellisuus.
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Rekisterinpitaja
Luonnollinen tai oikeushenkild, julkinen viranomainen, virasto tai muu elin, joka yksin tai yhteisty6ssa muiden kanssa
madrittelee henkilotietojen kasittelyn tarkoitukset ja keinot.

Rekisteroity
Henkild, jonka henkilotietoja kasitelldaan.

Tietosuojavastaava
Tietosuoja-asetuksen madrittelema rooli, jonka rekisterinpitdjan ja henkilotiedon kasittelijan on nimettava maaritel-
lyissa tilanteissa:
e jos tietojenkasittelya suorittaa viranomainen tai julkishallinnon elin (muu kuin tuomioistuin),
e ydintehtavat muodostuvat kdsittelytoimista, jotka edellyttavat rekisterdityjen sdaanndllista ja jarjestelmallista
seurantaa laajassa mitassa, tai
e vydintehtavdat muodostuvat kasittelytoimista, jotka kohdistuvat henkil6tietojen erityisiin tietoryhmiin, rikos-
tuomioihin tai rikoksia koskeviin tietoihin.

Asetus madrittelee my0s tietosuojavastaavan aseman ja toimenkuvan. Yritysryhma voi nimittaa yhden tietosuoja-
vastaavan samoin kuin yksi tietosuojavastaava voidaan nimittda useampaa viranomaista tai julkishallinnon elinta var-
ten.

Hallinnollinen sakko

Valvontaviranomainen voi maarata rekisterinpitdjalle tai henkilotietojen kasittelijdlle sakon tietosuoja-asetuksen vaa-
timusten laiminlyonnistd. Sakon suuruus maaraytyy rikkomuksen luonteen perusteella. Sakon enimmaismaara on 20
milj. € tai 4 % yrityksen edeltavan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta.

Hallinnolliset seuraamukset
Valvontaviranomaisen madraamat seuraamukset koskien tietosuoja-asetuksen vaatimusten laiminlyonteja.

Anonymisointi
Henkilétiedon tunnistettavuuden poistaminen siten, ettd yhdistaminen rekisterdityyn ei enda ole mahdollista.

Pseudonymisointi

Henkil6tietojen kasittelemista niin, etta tietoja ei voida enda suoraan yhdistaa tiettyyn rekisterdityyn kayttamatta
lisatietoja. Tallaiset lisatiedot tulee sailyttaa erilldan ja niihin sovelletaan teknisia ja organisatorisia toimenpiteita, joilla
varmistetaan, ettei tallaista yhdistamista tunnistettuun tai tunnistettavissa olevaan henkil66n tapahdu.

Rekisteriseloste, tietosuojaseloste
Dokumentti, joka rekisterinpitdjan tulee laatia ja pitaa yleisesti saatavilla. Sen tulee kuvata henkil6tietojen kasittely
tiiviisti esitetyssd, avoimessa ja helposti ymmarrettdavassa muodossa.

Tietotilinpaatos

Tietotilinpaatds on organisaation laatima vapaaehtoinen raportti, joka antaa kokonaiskuvan organisaation tietojenka-
sittelyn nykytilasta. Raportti on tarkoitettu johdon tydkaluksi ja lisdéamaan sidosryhmien luottamusta siihen, etta orga-
nisaatio noudattaa hyvaa saantelyn mukaista tietojenkasittelytapaa henkildtietojen kasittelyssa. Tietotilinpdatosta
voidaan kayttaa yhtena keinona tietosuoja-asetuksen osoitusvelvollisuuden (accountability) toteuttamisessa.

Vaikutustenarviointi

Suunniteltujen henkilotietojen kasittelytoimien vaikutusten arviointi tietosuojaan ja yksilon vapauksiin. Jos kasittely
todennadkoisesti aiheuttaa yksilon oikeuksien ja vapauksien kannalta suuren riskin, rekisterinpitdjan on ennen kasitte-
lytoimien aloittamista toteutettava tietosuojan vaikutustenarviointi ja maariteltava toimenpiteita, joilla riskia voidaan
hallita. Valvontaviranomainen tulee julkaisemaan luettelon kasittelytoimista, jotka vaativat vaikutustenarvioinnin
laatimisen.
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Lapsen henkiltietojen kasittely
Alle 16-vuotiaiden lasten henkilotietojen kasittely ei ole sallittua ilman vanhemman suostumusta. Jasenvaltioilla on
mahdollisuus soveltaa alempaa ikarajaa, joka voi alimmillaan olla 13 vuotta.

Sisadnrakennettu ja oletusarvoinen tietosuoja
Tietosuojaperiaatteiden siséllyttdminen aikaisessa vaiheessa henkil6tietojen kasittelyn osaksi. Periaatteiden huomioi-
minen kasittelytapojen maarittelyn ja itse kasittelyn yhteydessa, siten etta varmistetaan kasittelyn vastaavuus tieto-
suoja-asetuksen vaatimusten kanssa. Rekisterinpitdjan tulee toteuttaa tarvittavat tekniset ja organisatoriset toimenpi-
teet ja menettelyt, jotta mm.
e oletusarvoisesti keratadn vain henkilStietoja, jotka ovat valttamattomia ja tarpeellisia kdsittelytarkoituksen
kannalta
e tietoja ei kerata eika sailytetd suurempia maaria eikda kauemmin kuin on tarpeellista kyseiseen tarkoitukseen
e henkilGtietoja ei oletusarvoisesti saateta rajoittamattoman henkilémaaran saataville

e taataan rekisterdityjen oikeuksien toteutuminen

Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata maarittelyvaiheesta aina koko kasiteltavien henkilo-
tietojen elinkaaren loppuun.

-_f

PYHTAAN KUNTA | Siltakylintie 175 | 49220 Siltakyla | Puh. 0546015600 | info@pyhtaafi | www.pyhtaafi


mailto:info@pyhtaa.fi
http://www.pyhtaa.fi/

10(12)

PYHTAAPYTTIS RN

Tienndyttdjd jo vdesta

Liite 3 Tietosuojarikkomusten seuraamustaulukko

Teon tahallisuuden aste

Tietamattomyys Piittaamattomuus Rikoksentekotarkoitus
Osaamattomuus Torkea huolimattomuus (vahingonteko, luvaton
Huolimattomuus Vilinpitdamattomyys kaytto, vakoilu, salassapi-
Vahinko Tahallisuus to-rikos,
Tahattomuus Toistuvuus aseman/vaarinkdytto)
Hyo6tymistarkoitus
Mahdollinen toimenpide
Vakava rikkomus/rikos Tyo6nantaja kdynnistaa Ty6nantaja kdynnistaa Ty6nantaja kdynnistaa
Potilastiedon tai liikesalaisuu- palvelussuhteen palvelussuhteen palvelussuhteen
den luvaton késittely ja luovut- | paattamismenettelyn paattamismenettelyn paattamismenettelyn
taminen
Hakkerointi, tunkeutuminen Tutkintapyyntoa poliisille Tutkintapyynto poliisille Tutkintapyynto poliisille
Rikoslain alaisen materiaalin harkitaan Kirjallinen varoitus
oikeudeton kasittely
Tekijanoikeuslain alaisen Kirjallinen varoitus
materiaalin laiton levittami-
nen
Virusten tahallinen levittami-
nen
R
i
k Rikkomus (vakava vaarin- Kirjallinen varoitus TyoOnantaja kdynnistaa TyOnantaja kdynnistaa
k kaytto tai turvallisuuden palvelussuhteen palvelussuhteen
o vaarantaminen) Huomautus paattamismenettelyn paattamismenettelyn
m Ohjelmien ja pelien luvaton
kopiointi Kayttooikeuden peruminen Tutkintapyynto poliisille
u Luvattomien ohjelmien asen-
k taminen Kirjallinen varoitus Kirjallinen varoitus
S Yllapitdjan tyokalujen luvaton
e hallussapito
n Palvelun luvaton pystytys
Tunnuksen luovuttaminen
v Tiedon luottamuksellisuuden
a vaarantaminen
k
a Lieva rikkomus (vaarinkaytos) Huomautus Kirjallinen varoitus Tutkintapyyntdéa poliisille
v Henkilokohtaisen tietoturvan harkitaan
u laiminlyonti Opastus Opastus
u Epaasiallinen kaytos Kirjallinen varoitus
s Haitan aiheuttaminen Puheeksi ottaminen Huomautus
Resurssien tuhlaus
Virustorjunnan laiminlydnti Puheeksi ottaminen
Luvaton kaupallinen tai po-
liittinen toiminta
Kulunvalvontasaantojen rik-
kominen

-_f
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Tienndyttdajd

Liite 3 Tietosuojavastuut

Tietosuojavastuut Pyhtdan kunnassa
Tama dokumentti kuvaa tietosuojan vastuut ja velvollisuudet Pyhtdan kunnassa.

Tietosuojan vastuujarjestelyn tulee seurata kunnan toiminnan mahdollisia muutoksia. Monet alla mainituista vastuista
voivat kuulua samankin henkilén tehtaviin ja vastuisiin. Olennaista on, ettd ndiden tehtavien hoito on jarjestetty, myos
varahenkildiden osalta.

Yleinen vastuu tietosuojan valvonnasta ja yllapitamisesta
Tietosuojan toteutumisen valvontaan ja yllapitdmiseen osallistuu jokainen kunnan henkilosté6n ja jarjestelmien ja
palveluiden kayttdjiin kuuluva osana omaa yleista toimintavastuutaan.

Tietosuoja on osa tyotehtavia

Suurin osa tietosuojan toteuttamiseksi tehdysta tyosta sisdltyy Pyhtdan kunnassa tydskentelevien normaaleihin tehta-
viin. Tietosuojan ohjaustehtavissa ja kehittdmisessa tarvitaan sen liséksi erityisasiantuntemusta ja nimettyja vastuu-
henkilita.

Tietosuojan vastuutaulukko

Rooli Vastuu Valvontavastuu

Kunnanhallitus Tietosuojapolitiikan hyvaksyminen Tietosuojaryhma

Kunnan johtoryhma Tietosuojapolitiikan kasittely Tietosuojaryhma valvoo, etta
Tietojen omistajien maarittaminen - yksikkokohtaisten asia valmistellaan ja vieddan
erityisvaatimusten maarittaminen paatdksentekoon.
Tiedon ja tietojarjestelmien omistajien nimedaminen

Tietosuojaryhma Tietosuojapolitiikan valmistelu Tietosuojavastaava

Tietosuojapolitiikan ylldapitdaminen

Tietosuojan hallinnointi, ohjeistus ja koordinointi
Organisaation jarjestelmien tietosuojan toteutumisen
valvonta

Organisaation tietosuojaan liittyva tiedottaminen
Tietosuojakoulutuksen suunnittelu
Tietosuojatietdmyksen hankkiminen ja ajan tasalla pitami-
nen seka tietdmyksen jakaminen

Poikkeustilanteiden koordinointi

Organisaation tietosuojaratkaisujen maarittaminen, kehit-
tdminen ja muutoksien hyvdaksyminen

Viestia tietosuoja-asioista ja tietosuojapuutteiden ja poik-
keamien kasittelyn kdynnistamisesta

Osallistua tietosuojaperiaatteiden maarittelyyn

Avustaa johtoa ja yksikoita tietosuoja-asioiden toimeen-
panossa

Tietosuojasuunnitelman valmistelu osana kunnan riskien-
hallintaa

Tietosuojan mittariston valmistelu ja tietosuojaa koskevan
seurannan jarjestaminen

Raportointi ylimmalle johdolle tietosuojan tilanteesta
Kunnan tietosuojaohjeiden- ja kdytantdjen kehittdminen,
valmistelu ja muutosten hallinta

Vastuu poikkeustilanteiden kasittelysta

Organisaation tietosuojaratkaisujen ja niihin liittyvien
ohjeiden madrittamisen ja kehittamisen valmistelu

‘_f
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Tietosuojavastaava

Tietosuojaryhman johtaminen
Tietosuoja-asioiden neuvonta ja opastus
Tietosuoja-asetuksen noudattamisen seuranta
Yhteistyo valvontaviranomaisen kanssa

Kunnanhallitus

Tiedon omistaja

Tietojen luottamuksellisuuden ja kdytettavyyden varmis-
taminen lakien, asetusten, tietosuojapolitiikan ja ohjeiden
mukaisesti. Paakayttajien nimeaminen vastuulla olevien
jarjestelmien osalta.

Ao. esimies

Henkilotietojen kasittelija (ulkois-
tettu)

Henkil6tietojen huolellinen kasitteleminen Pyhtaan kun-
nan lukuun kirjallisen sopimuksen ja rekisterinpitajan
ohjeiden mukaisesti

Sopimuksen vastuuhenkilo(t)

Tiedon omistajien maarittaminen johtamisjarjestelman
vastuiden mukaisesti

Oman yksikkdnsa tietosuojakoulutukseen osallistumisesta
huolehtiminen

Vastaa, etta yksikolld on sen oman toiminnan erityisvaati-
mukset huomioiden tarkennetut tietosuojatavoitteet ja
periaatteet

Tietojdrjestelmien omistajat Kayttovaltuushallinnan maarittely, kuvaaminen ja ohjeis- Ao. esimies
tus

Vastuualueiden ja toimintayksi- Tietosuojan toteutuminen alaisessaan toiminnassa Johtoryhma

koiden esimiehet

Esimies Tietosuojan toteutumisen valvonta Ao. esimies
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